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Checkliste fiir SBOM-Management

im Unternehmen

Eine praxisnahe MalRnahmen-Checkliste fiir das Verwalten von SBOMs im groRen Maf3stab, aufgebaut
entlang der funf Stellen, an denen SBOM-Management im Unternehmen scheitert, und der
MaBnahmen, die jede davon in Schach halten.

Das Erzeugen von SBOMs ist der einfache Teil. Tausende davon Gber Hunderte Teams, Lieferanten und Zukdufe hinweg zu
verwalten, ist der Teil, an dem Programme zerbrechen. Arbeiten Sie dies als Reifegrad-Priifung durch. Wenn Sie einen
Punkt nicht abhaken kénnen, ist das eine Liicke, die es zu schlieRen lohnt, bevor der nichste Zero-Day sie fiir Sie findet.

o SBOM-Wildwuchs beherrschen (Volumen)

Der Ordner mit Dateien und die Tabelle héren lange auf zu funktionieren, bevor sie einen Fehler werfen. Entscheiden Sie das

Speichermodell, bevor Sie an die Wand fahren.
(J sBOMs werden als Schritt der Build-Pipeline in ein System of Record geschrieben, nicht von Hand hochgeladen.

(D Jede SBOM ist an eine unverinderliche Build- oder Release-Kennung gebunden (etwa den Artefakt-Digest), damit die
richtige noch Jahre spater auffindbar ist.

(J Der Speicher ist nach Komponente indiziert, sodass eine Abfrage eine Suche ist und kein Durchlauf durch Millionen
Dateien.

(J Eine Aufbewahrungsrichtlinie halt SBOMs fiir ausgelieferte und freigegebene Artefakte vor, um die regulatorische
Aufbewahrung zu erfiillen, und entfernt wegwerfbare CI-Builds.

(O sie kénnen ungefihr angeben, wie viele SBOMs Sie halten und wo sie liegen.

@) Jede SBOM in Einklang bringen (Format und Identitét)

Sie kbnnen keine Dateien zusammenftihren, die sich in der Struktur widersprechen, und keine Komponenten deduplizieren, die sich

in der Identitdt widersprechen. Bringen Sie alles in Form, bevor Sie es speichern.

(O Eingehende SBOMs werden beim Ingest in ein kanonisches internes Format und eine kanonische Version

umgewandelt, wobei die Originaldatei fiir das Audit erhalten bleibt.

(J Generatoren sind so konfiguriert, dass sie purl als primadre Komponentenkennung ausgeben, mit CPE als
Riickfalloption.

(]

Komponenten, die nur als freier Text ankommen, werden markiert statt stillschweigend akzeptiert.

(D Ein Resolver bildet Aliase, Paketkoordinaten und CPEs auf einen einzigen kanonischen Schliissel ab, gestiitzt auf eine

von lhnen gepflegte Alias-Tabelle.
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(J Jede SBOM wird beim Ingest gegen das Spezifikationsschema validiert, und fehlerhafte Dateien werden an der Tiir

abgewiesen.

(J Die Toolchains zugekaufter Unternehmen laufen tiber denselben Ingest- und Normalisierungspfad.

SBOMs lebendig halten (Veralterung)

Eine gespeicherte SBOM ist eine Momentaufnahme, die verfdllt. Monitoring macht daraus wieder eine aktuelle Antwort.

(J Erzeugung und Bewertung sind entkoppelt: SBOMs werden zum Build-Zeitpunkt erzeugt und kontinuierlich gegen
frische Schwachstellendaten neu bewertet.

(]

Eine neue CVE wird automatisch den genau betroffenen Produkten und Versionen zugeordnet.

O

Befunde werden ohne manuelle Triage an das Team weitergeleitet, das das jeweils betroffene Produkt verantwortet.

(J VEX wird angewendet, damit die Neubewertung Signal erzeugt, und VEX-Aussagen bleiben bestehen, sodass eine
einmal getroffene Unterdriickung spatere Re-Scans lbersteht.

O Das Monitoring bildet ab, was tatsachlich im Einsatz oder im Markt ist, nicht nur, was gebaut wurde.

n Lieferanten an einen Standard binden (Drittanbieter-SBOMs)

Das Drittanbieter-Inventar verbirgt die gefahrlichsten Unbekannten und ist meist der am schlechtesten verwaltete Teil. Setzen Sie

die Qualitdtsschwelle im Vertrag, solange Sie noch Hebel haben.

O pie SBOM-Lieferung ist eine vertragliche Pflicht, die Format, Version und einen Mindestsatz erforderlicher Elemente
festlegt.

(O Jede Lieferanten-SBOM wird beim Empfang validiert und auf Vollstindigkeit und Kennungsqualitit bewertet.

(J sBOMs, die den Anforderungen nicht gentigen, werden markiert oder abgewiesen, bevor sie in das System of Record
gelangen.

(J Lieferanten-SBOMs werden in denselben Speicher und dasselbe kontinuierliche Monitoring normalisiert wie lhre
eigene Ausgabe.

(J Ein benannter Verantwortlicher (meist Einkauf zusammen mit Security) kiimmert sich um das Nachhaken bei
unvollstdndigen oder fehlenden Lieferanten-SBOMs.

a Dem Programm einen Verantwortlichen geben (Governance)

Unter jedem technischen Versagen oben liegt ein organisatorisches. Verteilte Verantwortung ist der Grund, warum die
portfolioweite Frage unbeantwortet bleibt.

(J Es gibt einen benannten Verantwortlichen fiir das Programm, iblicherweise eine Leitung fiir Lieferketten- oder
Produktsicherheit.

(J Eine RACI macht die Aufteilung explizit: Engineering erzeugt, eine zentrale Security- oder Plattformfunktion betreibt
das System of Record, Compliance konsumiert.

(J Richtlinien werden zentral gesetzt (Format, Kennungen, Aufbewahrung, Lieferantenanforderungen) und von jedem
Team lokal umgesetzt.
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(J Die mittlere Zeit bis zur Antwort auf ,Wo sind wir betroffen“ wird als Kennzahl erfasst.

(J Die Zero-Day-Frage wird als geplante Ubung durchgespielt, bevor ein Angreifer sie fiir Sie durchspielt.

Wie es aussieht, wenn es funktioniert

Wenn diese MaBnahmen greifen, arbeiten flnf Fihigkeiten als ein System zusammen. Jede SBOM, intern wie von
Lieferanten, liegt in einem einzigen System of Record, unabhangig von Format oder Version. Die
Komponentenidentitat ist normalisiert, sodass eine portfolioweite Frage eine Antwort liefert statt eines
Abgleichsprojekts. Gespeicherte SBOMs werden kontinuierlich neu bewertet, und eine neu gemeldete CVE bringt
jedes betroffene Produkt von selbst zum Vorschein. Lieferanten-SBOMs nehmen dieselbe Hiirde wie lhre
eigenen, bevor sie akzeptiert werden. Das Inventar speist den Security-Stack und treibt
Schwachstellenmanagement, VEX und Incident Response an.

Ein Unternehmen kann eine Million SBOMs halten und keine davon verwalten. Der Absatz oben beschreibt, wie
das Verwalten tatsachlich aussieht.

Interlynk gibt Sicherheits- und Compliance-Teams ein einziges System of Record fiir jede SBOM, intern wie von Lieferanten, mit
normalisierter Komponentenidentitat und integriertem kontinuierlichem Monitoring. Erzeugen Sie in CycloneDX oder SPDX, halten Sie
jede Ausgabe aktuell, wahrend sich lhre Abhéngigkeiten und die Meldungen weiterentwickeln, und beantworten Sie die portfolioweite
Frage nach der Betroffenheit in Minuten statt in Tagen. Vertraut von Sicherheits- und Compliance-Teams in tiber 100 regulierten
Unternehmen.

Demo buchen - Kostenlos starten - interlynk.io
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